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TOM TAT: Trong bai viét nay ching 16i gidi thi¢u ky thudt bdo mdt dit ligu thong
qua su két hop giita ky thudt chudn md héa ndng cao AES va ky thudt che déu dit ligu sit
dung phép bién doi cosin rdi rac DCT Watermarking. Ky thudt nay cho phép néng cao khd
ndng bdo mat cia khoi lugng lon dit lidu nho tdn dung cdc wu thé ciia cd 2 ky thudt: ma
héa va che ddu théng tin.

1. M¢ diu

Trong nhitng nim gin diy, cong nghé thong tin dd cé nhitng budc phat trién vugt bic,
theo d6, viéc trao d6i va luu trif thdng tin cling phat trién hon bao gid hét. Mot trong nhitng
van dé muon thud clia viéc luu trif va trao ddi thong tin 12 van dé bdo mat. Bai todn datra 1a
1am sao bdo mat dugc mot khdi lugng théng tin cuc 16n véi dd an toan cao. M6t s& phucng
phédp da chon cdch ma héa thong tin d€ chéng lai sy xAm nhdp bat hogp phap. S8 khéc chon
cach che ddu dit liéu bing cdch tao mot vd boc dif liéu gid dé trdnh viéc bi tin cong. MBi
nhém phuong phdp déu c6 nhitng mit manh va yéu khic nhau,

Khai thdc nhitng di€m manh cda mdi nhém phuong phép, ky thuit AES — DCT
Watermarking dudc trinh bay trong bai vi€t ndy c¢6 khd ning bdo mat dit liéu rit cao: 1dn
trdnh dudc cdc cudce tin cdng va vd hiéu héa cdc xAm nhdp bat hop phép.

2. Céac mifc bdo mit théng tin

a) Dit liéu: O trang thdi nguyén thiy, df liéu thudng khdng dugc bdo vé. Trong trang
thdi ndy bat cif ddi tugng nao ciing c6 thé xdm nhép, sit dung hay thdm chi c6 thé sira
ddi. Trang thdi nay thudng khong ton tai 1au dai trong cdc hé thong thong tin.

b) Che ddu dit liéu: P& tranh viéc truy xuat dif liéu tly tién, mot trong k¥ thuit thudng
dudc sif dung 12 nhiing dif liéu vao mét théng tin nén sau d6 luu trit hay trao ddi cd
goi tin — thong tin nén c6 vai trd nhu cong cu che ddu dif liéu. Céc thong tin nén
thudng dugc chon nhu 4m thanh, hinh 4dnh [1, 3, 4]. Ky thudt nay gidp di liéu thodt
khdi cdc “con mit td md” clia nhitng ngudi khong duge phép vi cdc chuong trinh hién
thi thong thudng chi thé hién géi tin ndy & rat gi6ng nhu thong tin nén. Tuy nhién,
viéc phdt hién ty dong véi cdc chuong trinh mdy tinh 12 diéu cé thé 1am duge d&
dang. K¥ thudt nay chi giip dif liéu né trdnh d€ khéng bi phét hién. Mot khi da bi
phat hién, viéc truy xuat di liéu 1a didu khé tranh khdi. :

c) Mai hod dir liéu: Mot k¥ thudt rdt thudng dude sit dung d€ bio vé dit liéu 1a ma héa
chiing trudc khi trao d8i. Chi khi c6 dugc “chia khéa” mdi c6 thé gidi ma va truy xudt
dugc dif ligu nay [5-7]. C6 nhiéu phwong phap ma héa dif liéu, cdc phudng phdp nay

déu c6 nhitng wu va nhuge diém khdc nhau tuy nhién ching déu ¢6 mot diém y&u
chung: d6 1a “chia khéa”, n€u “chia khéa” bj phdt hién, viéc bdo mat thong tin s&
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khong con. K§ thuit nay khong che ddu dir liéu ma lwu tr, trao ddi dir liéu & dang
dudc ma héa vi vy thudng xuyén bi tin cong.

Dit liéu dugc
bdo vé
A

Nhing vao théng
tin hién thi

Dir liéu dudc
che ddu

Dit liéu dugc
ma hda

Nhiing vao thong
tin hién thi

Cédc cip do bdo vé di liéu

d) Che d&u di liéu da dugc mi hod: D€ han ch& cdc nhuge di€m cia cdc k¥ thuit duge
gi6i thiéu trong muc (b) va (c), chiing t6i dé xuat ky thuat k&t hgp: Ma héa dif liéu va
sau d6 che dau ching di bing mot thdng tin nén. Nhu vay dif li€u s€ trdnh dugc sy
phat hién va do dé s& khong bi tdn cong thudng xuyén. Mot khi bi phat hién, dit liéu
ciing chua thé si dung néu khéng dugc gidi ma. Vi vdy, c6 thé néi ky thudt nay bdo
vé dudc su bi mat va an toan cho dif liéu rdt cao.

3. Che dau dif liéu da dugc ma hoa

Viéc ma héa dit liéu trong luu trif va trao ddi thong tin da dat duge nhidu két qué rat tot.
R4t nhiéu phuong phip mi héa da dugc 4p dung dem-lai dd tin cdy khd 16n trong linh vic
bio mat dit liu. Tuy nhién, nhu dd néi & trén, do khong c6 dugc ky thudt “tang hinh” nén
dit liéu bi ma héa rat d& bi tdn cong, x4c sudt thanh cong cia nhitng ké tdn céng bat hgp
phép ciing khéng phai nhd. Vi vay néu két hgp thém k§ thudt “tang hinh” dir liéu thi do an
toan sé ting 1én rat nhiéu do trdnh dugc hiu hét cdc cude tdn cong c6 chi .

Viéc k&t hop 2 k§ thudt: ma héa va che ddu dir liéu dem lai d an toan cao cho dit liu
nhung lai gap phii mot s6 khé khan nhu: chat lugng thong tin nén tf 1& nghich véi khéi lugng
dit liéu cin che diu, dd an toan dif liéu cin phai cao v4i mdt thdi gian xi 1y chap nhin dugce. -

Mot trong céc muc tiéu clia phuong phép 1a che ddu di liéu nhung n&u mudn 4n mot
lugng dit liéu khd 16n thi phdi c6 mot lugng thong tin nén 16n hon rat nhiéu (c6 thé gap hang
chuc 14n) chi€m nhiéu tai nguyén cia hé thong, 1am chdm dudng truyén, v.v.. Néu gidm
lugng thong tin nén thi do trung thuc khdng cdn nifa, géi tin c6 chita dif liéu 4n s& khic xa so
~ v6i thong tin nén ban dau, myc tiéu 4n dau dit liéu khong dédp tng dugc.
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Anh co “nhung

Anh éc’; nhang”
it dii liéu nhiéu di liéu
Ché't lugng ti 1& nghich véi khdi lugng

Mot myc ti€u khdc cia k§ thudt 1a yéu cau bdo mat cao va ti€t kiém thdi gian xi ly.
Trong cdc phuong phdp ma héa dif li¢u, chiing tdi nhan thdy phuong phdp AES c6 thé dép
dudc muc ti€u nay.

Ti nhitng nhdn xét nhu trén, ching t6i dé xudt mdt phuong phédp cu thé dé€ bio vé dir
liéu: Ma héa dir liéu bang ky thuat khéa bi mat AES va che diu thong tin bing ky thuit
DCT Watermarking.

4. Bao mit di liéu véi ky thuidt AES - DCT Watermarking

V6i phuong phdp nay dit liéu can dugc bdo vé (D) s& dugc ma héa bing ki thuat AES,
sau d6 “tang hinh” vao mt 4nh nén (I) bing k§ thuit DCT Watermarking d€ tao nén 4nh
(I'). I’ s& dudc diing dé Iuu tri¥ va trao ddi dit liéu. D€ phat hién dugc sy tdn cong, trudc khi
nhing di liéu vao dnh nén, dif liéu cdn dugc thém vao d6 cdc ky hiéu nhin dang dé€ kiém
tra phat hién cdc thay déi.

a. Ma héa dif lié¢u biing ky thuit AES:

Vi téc d6 va khd ndng x¥ 1§ ngay cang dudc ning cao cda cdc bd vi xi 1y hién nay,

phuong phdp ma héa chudn (Data Encryption Standard — DES) trd nén khong an toan

trong bdo mit thong tin. Céc tdc gid Vincent Rijmen va Joan Daeman da dé xuit thuit
todn Rijndael va dugc chon thanh chuin md héa ning cao (Advanced Encryption

Standard - AES) ti¥ thdng 10 ndm 2000 [9, 10]. Phuong phdp ma héa Rijndael 12 phuong

phdp ma héa theo khdi (block cipher) ¢ kich thudc khdi v ma khéa thay ddi linh hoat

vGi cdc gid tri 128, 192 hay 256 bits [9, 10]. Phuong phdp nay thich hdp iWng dung trén
nhiéu hé thdng khdc nhau tif cdc thé théng minh cho dén cdc m4y tinh c4 nhan.

Quy trinh ma héa Rijndael c6 thé dudc tém tdt nhu sau:

e Thyc hién thao tic AddRoundKey dau tién.

e Nr-1 chu ky ma héa binh thudng: mdi chu k¥ bao gém 4 budc blen ddi lién tiép
nhau: SubBytes, ShiftRows, MixColumns, va AddRoundKey.

e Thyc hién chu ky ma héa cudi ciing: chu ky ndy bd qua thao tdc MixColumns.

Trong dé6:

e Nr: S8 lugng chu ky phu thudc vao gid tri cia d6 dai khdi va d dai khéa theo cong
thitc:

Nr=max{Nb, Nk}+6 (Nb: dd dai khéi /32, Nk: d6 dai khéa /32)

e AddRoundKey: cong (@) ma khéa cia chu ky vao trang thdi hién hanh. D6 dai cda
ma khéa clia chu ky biing v6i kich thude clia trang théi. ,

e SubBytes : thay thé phi tuy&n mdi byte trong trang th4i hién hanh théng qua bing
thay thé (S-box).
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I: Anh nén Idct: DCT(I)

[ Khoéa bi mét ]

D: Dt licn Daes: AES(D) /

A e 2 o \
I’: Anh hi€n thi
(c6 chia dit liéu) @ <+— IDdct_aes

Qui trinh m3 héa va che ddu di¥ li¢u

Watermarking

e MixColumns: trdn théng tin cia tifng c{t trong trang thdi hién hanh. MBbi cot dugc

xir 1y doc 1ap. \
e ShiftRows: dich chuyén xoay vong tiing dong cla trang thdi hién hanh véi di s6
khac nhau.

K¢ thuit ma héa Rijndael va cdc phién bdn md rong clia né c6 rat nhiéu tinh ning wu
viét: toc d6 ma hoa rat cao, khd ning an toan 16n (v6i cdc mdy tinh cdc nhan hién nay,
viéc tdn cong truy tim mat mi 1a diéu khong kha thi, nhdt 12 d8i vdi cdc phién bdn md
rdng cia thudt todn) [10-14].
b. Che dau dif liéu v6i kj thudt DCT Watermarking (Watermarking dung phép
bi&n d8i cosin roi rac).
Pé che ddu dir liéu, mdt trong nhitng k¥ thuit hién thudng dugc dung la Watermarking
[1,4]. K§ thuit nay ding céc phép bién di trén dif liéu rdi rac nhu DFT, DCT [8] d€ tap
trung nang lugng cda dnh nén vé mot mién c6 mat do cao, tao ra ving khong gian ning
lugng thap cla dnh kh4 16n, tir d6 cdc vEt watermark s& dugc nhing vao viing khong gian
nay [3]. Do kha ning tip trung ning lugng cla cia phép bi€n d8i DCT la rat 16n nén
lugng dit liéu duge nhiing vao 4nh ciing 16n, gidi quyét dugc twong ddi bai todn vé khéi
lugng di¥ liéu luu trid [3].

Bién ddi Dir ligu da Anh b
Anh goc DCT dugc'nhing” chia dit liéu
o g

| s R
F .* [

Nhiing di liéu vao céc
vE&t watermark
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c. Thu nhén lai dit liéu tr goi tin:

V4i anh c6 chia dit liéu I’, viéc trich xuat dit liéu dudc thuc hién theo qui trinh nguge
lai. Viéc tach cdc vét watermark c6 chifa dif li€éu d3 ma héa c6 thé thuc hién khong cin
phai c6 4nh goc [3]. D liéu sau khi trich xuit dudc s& dudgc kiém tra cdc ky hiéu nhin
dang va chuyén dén bd phén gidi ma. Do ky thudt AES sif dung bdng tra cho phép gidi
quyé&t bai todn gidi ma ciing c6 thoi gian nhanh nhu khi ma@ héa vi vay toan bd vigc thu
hdi dit liéu tir géi tin duge thyc rat nhanh [10-14].

I’: Anh hién thi —
(c6 chita dif li€u) @ S o ct_aes

h 4
D: Dit liéu Daes

Qui trinh thu héi dit liéu

KET LUAN

Ky thuat AES — DCT Watermarking dd phét huy dugc khd ning ty bdo mét cla dif ligu
v6i phuong phdp ma héa AES c6 d6 an toan cao, ddng thdi cling phdt huy dugc kha ning l14n
tranh cac cudc tdn cong vdi k§ thudt Watermarking.

Ngoai ra, viéc 4p dung phép bi€n ddi cosin rdi rac da ning cao khd ning “chifa” cia dnh
nén 1én rdt cao, c6 thé che dau dude mot lugng dif liéu 16n trong mot dnh nén kich thudc
khong 16n 1dm.

Nhitng diéu ndy cho thdy k§ thuit AES — DCT Watermarking hoan toan c6 thé 4p dung
dé bio mat khdi lugng 16n dit liéu v6i do an toan rdt cao. '

APPLYING AES - DCT WATERMARKING IN DATA SECURITY
Duong Anh buc, Nguyen Thanh Son, Tran Minh Triet

ABSTRACT: In this paper we present a new technique used to protect secured data
embed in images. This technique is the combination of the Advanced Encryption Standard
(AES) and the DCT-based data hiding technique. It provides better capabilities of hiding a
large amount of secured data in images taking advantages of these two techniques: data
encryption and data hiding.
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