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TOM TAT

Trong nhing bai bdo gan day, céac tac
gid da chung té rang mét sé hé ma déng céu
la trurong hop riéng cia day khép ngén ché
ra trén nhém. Trong bai béo nay, bdng cach
chi ra sw lién quan gilra nhikng y twdng nay

vOi khai niém tac déng nhém va nira nhém,
chang tdi xay dung mét giao thirc trao déi
khoa duwa trén tac dong kép tir nhém tw dang
céu va nlra nhém nhén Z 1én chinh nhém dé.

Ttr khéa: ma hbéa déng céu, ddy khép ché ra, tich niva truc tiép, tac déng nhém, giao thirc

trao déi khoa.

GIOI THIEU

Mi héa ddng ciu la mot loai ma hoa bao toan
cac phép toan trén cau tric dai sé gitta ban ré va
ban ma. Hiéu theo mot nghia nao d6, thi ton tai
mot ddng cau tir cau trac dai sé cua ban rd vao
cAu trac dai s6 cua ban ma. Trong [3] va [8], cac
tac gia da chi ra mdi quan hé mat thiét gitra day
khép ngén ché ra trén nhém va md hinh mé hoéa
ddng cau.

Theo ngdn ngir cua ly thuyét nhém, mot day
khép ngin: 1 > H - G - K — 1 1a ché ra néu
va chi néu G = H x K, tac G la tich nira truc tiép
cia H boi K, va diéu nay tuong duong véi ménh
dé: ton tai mot dong cau tir K 1én Aut(H), do do
ton tai mot tac dong nhém tir K 1én H. Nhu vay
xét trén mot khia canh nao d6 thi ma hoa dong
cau chinh 1a mét truong hop riéng caa khai niém
tac dong nhom.

Dua trén nhirng nhan xét nay, ching téi xay
dung mot mo hinh trao ddi khéa dya trén tac

dong kép tir nia nhém nhan Z va nhom tuyén
tinh tong quéat GL(n, F,) Ién tich tryc tiép cua n
nhém cyclic cap pvai p 1a mot sb nguyén té.
MO HINH MA HOA PONG CAU DUA
TREN DAY KHOP

Tru6e khi dé cap dén méi lién quan gitra ma
hoa dong cau va ddy khép ngén ché ra trén nhom,
chdng t6i nhic lai mot s6 kién thac vé ly thuyét
nhom.

Pinh nghia 2.1. Cho G; la cdc nhém, va f;la
cac ddng cau nhém tir G;1én G, . Dy

fi- fi fi fi
_1) Gi d Gi+1 _+1) Gi+2 _+2> s

duogc goi 1a day khép néu nhu véi moi i déu co:

Ker(fi41) = Im(f;). Mot ddy khop duoc goi la

day khop ngan néu nhu né c6 dang sau
1-H->G->K-1
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Thi du 2.2. Néu H la nhém con chuan tic

cua G, khi d6 s ¢ ddy khép ngan sau day.
1oHS>6h6/H -1

trong d6 i 1a &nh xa nhdng chinh tic, va ¢ 1a
toan cau chinh tic tir G 1&n G /H.

Pinh nghia 2.3.Mgt day khép ngan

1-HS6S5K 1

duot goi & ché ra néu ton tai mér dong cau
€ tr K > G sao cho: d o e =idg trong dé » la
phép hop thanh cac anh xa va idyg la anh xa
dong nhdt trén K.

Dua trén day khép ché ra, trong [8], tac gia
da ap dung khéi niém nay dé giai thich lai mot sé
md hinh md hoa ddng cau, ¢ thé mé ta ngan gon
nhu sau

e d
1-H->G-K-1

Véi cdc ky hiéu duge dung nhu trong dinh
nghia. Trong mé hinh nay, Alice gitt bi mat anh
Xa d, cong khai H,G, K, e, €.

DPé mi hoa, Bob lam nhu sau: chon van ban
m € K, va gia tri h € H ngau nhién, sau d6 tinh:
C = e(m).e(h).

Pé giai ma, Alice st dung d dé tinh:
d(C) = d(e(m).e(h)) = d(e(m))d(e(h)).
Theo tinh chét cua day khép ché ra, c: d o e =
idg = d(e(m)) =m. Va vi: Im(e) = Ker(d),
nén s& co: d(e(h)) = 1. Do vay, d(C) =m va
diéu nay bao ham tinh dtng din caa mo hinh.

Tuy nhién, mé hinh nay con c6 tinh chat dep
d& hon, chinh vi € 1a ddng cau. nén néu chon 2
vdn ban my, m, € K, va ma héa:

C; = e(my)e(hy)vac, = e(my)e(h,)
Theo tinh chét cua day khép ngén, sé& co:
d(C,C,) = d(f(m1)e(h1)€(mz)e(h2)) =mm,

Va diéu ndy ciing ching t6 su bao toan cac
chu tric dai sb gitra ban rd va ban ma, dung nhu
tén goi cua md hinh ma héa nay, 1a ma dong cdu.
Cing trong [8], tac gia da chi ra mb hinh day
khép trong mot s hé ma ddng cdu thong dung,

nhu ElGamal, Goldwasser-Micali va Paillier. Uu
diém cua loai ma nay chinh 1a viéc cho phép so
khéop trén cac dir liéu ma hda, ma mét thi du cua
n6 duge dé cap o [2] trong méd hinh so khép hd
so DNA.

Theo két qua tir Iy thuyét nhom, c6 dinh ly
sau day.

Pinh ly 2.4 [7-Lemma 7.20, Theorem 7.22,
Theorem 7.23]. D3y khép ngan: 1 - H — G -
K — 1 la ché ra khi va chi khi: G la tich nia tryc
tiép cua H boi K(Ky hiéu: G = H x K). Piéu nay
ciing twong dwong véi sw ton tai cia mét dong
cau nhom tir K 1én Aut(H) va phép toan trén G
sé tirong thich véi dong cau nay.

V6i K, H 1a cac nhém dugce dé cap trong dinh
ly trén,khi d6 s& ton tai mot dong cau ¢ duoc
dinh nghia:

¢: K — Aut(H)

kv ¢
thé thi theo tinh chat cia dong ciu, s& co:
d(1g) = ¢y, = idy (2.1)
d(kiky) = Piyi, = Gk P (k)
= ¢y, P, (2.2)

Str dung nhitng nhan xét nay, trong phén 3,
s& thay su két ndi rat ty nhién tir md hinh ma héa
ddng ciu dén khai niém tac dong nhom.
CAC MO HINH TRAO POI KHOA DUA
TREN TAC PONG

Trudc hét ta s& nhic lai khai niém vé tac
dong nira nhém va cac van dé ma hoéa c6 lién
quan.

Pinh nghia 3.1. Cho G la mgt niza nhém va
X la mét tdp hop. Vdy: G tdc déng lén X néu ton
tai mgt anh xa

GxX-X
(g,%) » gx

thoa man véi moi g,h € G,x € X:(gh)x =

g(hx). Trong truong hop G 1a nhém, hogc nia
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nhom cé don vi thi 1;x = x trong dé 1; la don
vicuaG.

Gia st G la mot nhdm, ky hiéu Inn(G) =
{6419 € G, ¢,(R) = ghg™,vh € G} la tap cac
tu dang ciu noi cua G, thé thi G s& tac dong 1én
chinh n6 théng qua anh xa

GXG-G

(g, x) = ¢py(x) = gxg™*

Dua trén tac dong nay, trong [5], cac tac gia
dd mo ta mdét mod hinh trao d6i khoa trén nhom
braid dua trén bai toan lién hop nhu sau:

Mé hinh 3.2 (Mé hinh trao déi khoéa dwa
trén bai todn lién hep). Alice va Bob chon
nhom G khong giao hoan, H 1a mét tap con cua G
théa man: h;h, = h,hi(Vhy, h, € H), cung V&i
mot phan tir g € G.

Sau d6, Alice chon bi mat a € H, va tinh
¢.(g9) = aga™! va giri cho Bob.

Bob ciing chon b € H bi mat, va tinh
¢,(g9) = bgb~! va giri cho Alice.

Va ca hai cung thong nhit khoa K =
bap (9) = Do (D6(9)) = ¢5(da(9)).

Tinh ding d4n ciia mé hinh dugc suy ra tir
tinh chét cua tac dong: ¢, = ¢, ¢, VA tinh chit
giao hoan cua cac phan tir trong H, vi lac do
ab = ba. B6 an toan cta mo hinh hoan toan phu
thugc vao bai toadn: tach ¢, tur cap gia tri
(¢a(9), 9)(B.1).

Trong truong hop G la mot nhdm, va Z la
mot nira nhdm véi phép nhan théng thuong, xét
anh xa sau day:

ZXG—G
(k,9) = g"*

Khi d6, voi moi k,helZge€qa,
co:(kh,g) = g"" = (g")", va (L) =g'=g.
Nhu vay, Z tac dong Ién G thdng qua anh xa trén.
Va ciing dé dang xay dung dugc md hinh trao doi

khoa cua Diffie-Hellman, v6i d6 kho dya trén bai
toan logarit roi rac trén nhom G: tach k tir cap gia
tri (g,9") (3:2).

Tir (3.1), va (3.2), 6 thé xay dyng mot md
hinh trao d6i khéa duya trén tac dong (ntra) nhém
nhu sau:

Mb hinh 3.3 (M6 hinh trao d6i khéa dua
trén tac déng nira nhom). Alice va Bob théng
nhat mot nira nhém G va mét nhém K sao cho G
tac dong 1én K, ddng thoi véi d6 1a mot tap con H
cua G thoa: hyh, = hyh,(Vhy, h, € H), cung vai
mot phan tir k € K.

Alice chon a € H bi mat, va tinh ak va gui
cho Bob

Bob ciing chon bi mat b € H va tinh bk va
gui cho Alice.

Alice sau d6 tinh: a(bk) = (ab)k, va Bob
ciing tinh: b(ak) = (ba)k, vi ab = ba nén:
(ab)k = (ba)k va ca hai s& thdng nhat khoa
K = abk. P6 an toan ctia mo hinh cling dua trén
bai toan: tach a ti (k, ak), tic sau khicho a € G
tac dong 1én mot phan tr k € K da biét dé thu
dugc ak, hoi c6 cach nao phuc hdi lai a hay
khéng?

Str dung Mé hinh 3.3, c4c téc gia trong [6] da
md ta mot giao thic trao doi khda dua trén ly
thuyét bat bién, khi cho nira nhém nhan ma tran
M, 5, (K) tac thic
K[xq,x5 ... x,] trong d6 K la mot truong. Ngoai
ra, v6i y tuong tuong tu, cac tac gia trong [4]
cling néu ra mot mo hinh dya trén khai niém toan
hinh (holomorph) ciia mot nhém (tirc 1a tich nira
truc tiép cia mot nhém vai chinh nhom ty dang
ciu ctiia nhom d6). Trong phan tiép theo cua bai
bao, chlng toi s& xay dung mot giao thirc trao doi
khoa dya trén tac dong kép tir nhom ty dang cau
va ntra nhém nhan Z 1én mot nhém.

dong 1én vanh da
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MOT GIAO THU'C TRAO POI KHOA DUA
TREN TAC PONG KEP

Tro lai voi cac két qua (2.1) va (2.2) ¢ cudi

phan hai, dinh nghia mot anh xa:
KxH-H
(k,h) = kh = ¢y (h)
Khi do, theo (2.1), s& c6:
(k)b = iy () = i, (1, (D))
=k, (k,h) (Vk.k, € K, h € H)
Va theo (2.2), sé& co:
1xh = ¢4, (h) = idy(h) = h(Yh € H)

Do d6, K tac déng Ién H thdng qua anh xa
duogc dinh nghia & trén. Va nhu mét hé qua truc
tiép ciing co: Aut(H) tac dong lén H qua anh xa:

Aut(H) xH - H
(¢, h) » ¢(h)

Va trén tinh than caa M6 hinh 3.3, s& dua ra
mo hinh trao d6i khoa dua trén tac dong kép cua
nhom ty dang ciu Aut(G) va nira nhém nhan Z
I&én nhém G. Vé ban chat, day chinh la tac dong
tor nira nhom Aut(G) X Z 1én tap G théng qua
anh xa.

Aut(G) XZ) XG> G
(¢, k), x) = ()"

M©é hinh 4.1. Alice va Bob céng khai nhém
G,Aut(G), tap con H cua Aut(G) sao cho:
P12 = P21 (Vy, ¢, € H) cling v6i mot phan
thg €C.

Alice chon bi mat ¢ € H,a € Z va tinh:
¢(g?) sau @6 giri qua cho Bob.

Bob chon bi mat y € H,b € Z va tinh:
Y(g?)sau do gui qua cho Alice.

Alice tiép theo tinh: K = ¢(y(g"))"
P9 = p(W(@)" = p(b9)"

K =p(p(g™)’

Bob  ciling tinh:
(P9 = p(p(@))”

Ca hai cuing théng nhét khoa K.

Tinh dung dan ciia moé hinh dugc suy ra tir
tinh giao hoan giita cac phan tir trong H va tinh
chat cua ty ding ciu.

Tinh bao mat. V& d6 an toan caa md hinh
4.1, ké tan cong phai bi budc phai tach hai lop tac
dong, mot tir nhém ty ding cdu, va mot tir nira
nhém nhan Z, do d6 mod hinh trén c6 dd bao mat
khéng thip hon mé hinh trao d6i khoa cuia Diffie-
Hellman (3.2). Bong thoi, day ciing chinh 1a mot
ma& rong ciia mé hinh trao d6i khoa lién hop trén
nhom braid (3.1), vi nhu di biét, Inn(G) <
Aut(G).

Thé nhung, s& nay sinh nhitng cau hoi nhu:
lisu xady dung céc nhém ty ding cdu co dé
khong? Va trong diéu kién nao thi mé hinh trao
dbi khoa c6 thé hién thuc duoc? Trong phan 5
dudi ddy, ching t6i s& d& xuat mot cach hién thyc
md hinh nay.

MQT CACH HIEN THU'C MO HiNH 4.1

Truéc hét, ching tdi chon nhém cyclic cip p
1a nhém diém trén duong cong elliptic [1], va ky
hi¢u nhdm nay la C,. Nhom G trong md hinh 4.1
s& la tich truc tiép cta ba nhom C,, tic:

G=C, X C, X G,

Goi P;(i = 1,2,3) lan luot | cac phan tir sinh
ctia ba nhém €, & trén. Khi d6, véi moi phan tir
Q € G, ton tai b; € Z, (i = 1,2,3), sao cho

Q = by Py + b,P, + b3 P

D& dang nhan thiy G la mot khdng gian
vécto 3 chiéu trén F,, va nhu vay mdi mot tu
dang ciu ¢ cua G chinh 1a mot phép chuyén co
s6. Do d6, theo nhitng két qua tir dai sé tuyén
tinh, dé chuyén co sd, chi can nhan mot ma tran
A kha nghich vao co sé cho trugc. Sir dung nhan
xét nay, sé chi ra mot thuat todn xay dung tu
dang ciu cua G.
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Thuit toan 5.1 (Xay dung mdt tw dang ciu
caa G)
Input. Nhém G =C, X C, X C, va co s¢
< P,,P,, P; >cCiaG.
Output. Ty ding cdu ¢cua G.
Budc 1. Chon mot ma tran kha nghich
a;r A4z 4g3
<a21 Az, ‘123) € GL(3,F,).
az; dszz 4sz
Buoc 2. Dat Py = a1 Py + ap P, + ag3Ps,
Py = ap Py +apPy +aP;, P3y =az P+
az, P, + az3 P;. Dinh nghia anh xa ¢ thoa
$:G -G
b1 Py + byP, + b3P3 = by Py + by Pygy + b3Psy
Budc 3. Tra vé ¢.
Theo nhitng két qua tir ly thuyét nhém [7-
Example 7.4], s& c6: Aut(G) = GL(3,F,). Do
d6, str dung Thuat toan 5.1 cé thé sinh ra toan bo

c4c ty dang cdu cia nhém G. Va nhu vay, viéc
lya chon hai tu diang cdu giao hoan véi nhau theo
phép hop thanh cac anh xa hoan toan cé thé thuc
hién duoc dua trén viéc lua chon ma tran.
KET LUAN

Trong bai bao nay, ching t6i da néu ra su
lién quan giita ma hoa dong cau va khai niém tac
dong nhom. Tur d6, bang cach sir dung mot tac
dong kép 1én nhom abel so cap co cap p® (1a tich
tryc tiép cua ba nhém cyclic ¢6 cap p trén duong
cong elliptic) tir nhom ty ding ciu va nira nhém
nhan Z, chung t6i da trinh bay mot md hinh trao
d6i khoa c6 do bao mat khong thap hon mé hinh
trao d6i khoa cua Diffie-Hellman, va day dong
thoi cling 1a mo rong ciia md hinh trao ddi khoa
dua trén nhom braid. Tinh kha thi cia md hinh,
ma cu thé 1a viéc xay dung cac phan tir caa nhom
ty dang cau ciing da dwoc chi ra trong phan cudi
cua bai béo.

From semigroup action to
homomorphic encryption and some
related problems in cryptography

o Dang Tuan Thuong
e Nguyen Anh Tuan
e Ngo Thi Bao Tran
University of Science, VNU-HCM

ABSTRACT

In some recent papers, the authors have
showed some homomorphic cryptosystems
which are particular cases of split exact
sequences of groups. By connecting the
relation between these ideas to the concept

of group action, in this paper, we build a
public key exchange protocol based on
actions to a group, from its automorphism
group and semigroup Z under usual
multiplication.

Keywords: homomorphic encryption, split exact sequence, semidirect product, group action,

public key exchange protocol.
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